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Abstract:

eGovernment-Standards und -Basiskomponenten werden zur Verbesserung der prozessorientier-
ten Umsetzung von Campus-Systemen an Hochschulen und deren Sicherheit kriterienorientiert
eingesetzt, im Rahmen des F&E-Projekts ,eCampus”. Drei Architekturansétze bis zu Weiterent-
wicklungen serviceorientierter Architekturen (SOA) werden identifiziert.
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1 Einfihrung

Im Rahmen des Projekts eCampus - Services & -Infrastrukturen fur gesicherte u.
verbindliche vollelektronische Hochschulverwaltungen sollen ausgewahlte Ver-
fahrenselektronisierungen fur Verwaltungsprozesse an Hochschulen untersucht und
auf Basis verfugbarer eGovernment-Standards und -Komponenten umgesetzt wer-
den. Unter Einsatz von innovativen eGovernment- und Sicherheitskomponenten, so-
wie der Integration entsprechender Architekturmodelle (u.a. auf Basis des eGovern-
ment-Standards OSCI) soll dabei gewahrleistet werden, dass sensitives Kommunika-
tions- und Datenmanagement in den ausgewahlten Szenarien nach Standards
nachweisbar abgesichert, datenschutzkonform umgesetzt und elektronische Doku-
mente rechtsverbindlich elektronisch signiert werden kdnnen.

2 eCampus - sensible Daten und Prozesse an Hochschulen

Sensitive  Kommunikations- und Datenmanagement-Anteile in den ausgewahlten
Szenarien sollen abgesichert, datenschutzkonform umgesetzt und elektronische Do-
kumente rechtsverbindlich elektronisch signiert werden kénnen - unter Nutzung von
Synergien und Kostenentlastungen aus dem Bereich der Umsetzung des eGovern-
ment-Aktionsplans Sachsen-Anhalt (u.a. Pflegevertrag Governikus und PKI LSA). In
Feldversuchen werden dabei die Realisierungen evaluiert, insbesondere auf Akzep-

tanz und Nutzerfreundlichkeit bei folgenden Fachverfahren betrachtet:
1) eTOR (Priifungsdatenaustausch mit externen Hochschulen),
2) eExamReg (Prufungsanmeldungen und -bewertungen),
3) eZeugnis (Zeugniskopien),
4) ePraxReg (Vereinbarung flr Praxissemester),
5) eBafdgSch (Leistungsscheine fir Bafog),
6) eSchein (studentische Bescheinigung).

In diesem Papier werden die Fachverfahren/Prozessszenarien eExamReg ausfuhrli-
cher betrachtet. Vor dem Hintergrund des Zielsetzungsspektrums eCampus wurden
folgende Kriterien fir entsprechende Konzeptionen und Umsetzungen entwickelt.



Tabelle 1: Kriterienkatalog Sicherheitsziele

Nr. Kriterium

K1 Sicherung Vertraulichkeit, Authentizitat, Integritat

K2 Rechtsverbindlichkeit/Signatur von elektr. Dokumenten

K3 Datenschutzkonformitét

K4 Realisierung nachweisbarer Zustellungen (Verbindlichkeit)
K5 Nutzerentlastung bzgl. Signatur- & PKI-Checks

K6 Nutzung von Internet-Standards (u.a. XML/SOAP)

K7 Integration von XML und (Verwaltungs-)Standards

K8 Integrationsfahigkeit bzgl. Campusmanagementsystemen (z.B. HIS)
K9 Kosteneff. Nachnutzung von eGov.-Komponenten & Wartung
K10 Vertrauenswirdigkeit von Komponenten & Services

K11 Handhabbarkeit

K12 Kosten-Nutzen.

3 Architekturen und eGovernment-Komponenten in eCampus

Hinsichtlich Umsetzungen von Sicherheitsaspekten stehen eGovernment- und Si-
cherheits-Standards wie OSCI und PKI nach Signaturgesetz mit wiederverwendba-
ren Komponenten zur Verfugung:

= volle Rechtsverbindlichkeit: fur elekt. Dokumente (PKI/Signatur) und deren Zustellung (OSCI),

= hochwertige Sicherheit sowie Vertrauenswirdigkeit fiir die Signaturstufen ,Qualifizierte Signatur

(QES)" und ,Akkreditierte (qualifizierte) Signatur (AKQES)*,

OSCI (Online Service Computer Interface) ist in Verwaltungen und Wirtschaft im Ein-
satz und ermdoglicht die abgesicherte und rechtsverbindliche (nachweisbare) Zustel-
lung von Nachrichten zwischen den Teilnehmern. So bildet OSCI das Verfahren
~Einschreiben mit Rickschein“ elektronisch ab, in dem nachweisbare Zustellungen
durch das Erzeugen von sogenannten Laufzetteln (signiert durch den OSCI-
Intermediar) fur jeden OSCI-Nachrichtenaustausch durchgefiihrt werden. Mittels
OSCI wird u.a. durch Ende-zu-Ende-Verschliisselungen und Signaturen sicherge-
stellt, dass Vertraulichkeit, Integritat und Authentizitat personenbezogener Daten bei
der Ubertragung tber unsi-
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Fur die Standards PKI/QES
und OSCI kénnen wesentli-
che eGovernment-Basis-
komponenten LSA im Pro-
jekt eCampus zur Verfl-
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Abbh. 1: OSCI-Infrastruktur



Tabelle 2: OSCI - Gegeniiberstellung Sicherheitsziele und Sicherheitsfunktionen

Ziele Vertrau- Integritat | Authenti- Nichtabstreit- Zurechenbar-
Si-Funktionen lichkeit zitat barkeit keit/\Verbindlichkeit
Verschlisselung ©
Entschliisselung ©
Signatur © © © ©
Signaturpriifung © © ©
Zertifikatsprifung © © ©
Zeitstempel ©
Laufzettel/Quittierung ©
Benutzerauthentisierung ©
Nachrichten-IDs ©

Im Vergleich zum Kriterienkatalog (s. Fehler! Verweisquelle konnte nicht gefun-
den werden.) ergibt sich damit das OSCI fuir das Erreichen der Sicherheitsziele ge-
eignet ist. Hinsichtlich der Integrationsfahigkeit von Basiskomponenten, Standards
und Diensten lassen sich zudem drei grundsatzliche Architekturansatze aufzeigen,
mit denen sich entsprechende Integrationen von zusatzlichen (OSCI-) Sicherheits-
funktionen in ein eCampusmanagement-Systeme (wie HIS) umsetzen (nach
Strack/Richter et.al [LDVK2010]).

A-CPM1. OSCI-Schalen-Architektur fiir eCampus-Systeme
A-CPM?2. Builtin-SicherheitsArchitektur fiir eCampus-Systeme
A-CPM3. SOA-eCampus-Architektur.

Die Built-In-Architektur verfolgt dabei den Ansatz, dass die fur das Projektumfeld
notwendigen (OSCI-)Sicherheitsfunktionalitdten und -techniken direkt in das eCam-
pus-System integriert werden (wie z.B. zukunftig in HISinOne), die SOA-eCampus-
Architektur als deren Spezialfall berlcksichtigt dabei zusatzlich SOA/WebService-
Standards auch auf3erhalb von OSCI. Die Schalen-Architektur hingegen kennzeich-
net sich dadurch, dass durch die Einbindung von bereits bestehenden eGovernment-
(OSCIl)Komponenten existierende eCampus-Systeme um zusatzliche ,Sicherheits-
schalen* auf OSCI-Basis erganzt werden, z.B. zum Ersatz schwachstellenbehafteter
Eingabe-Schnittstellen auf Web-Basis (http/SSL) fur elektr. Prifungsdaten in her-
kommlichen eCampus-Systemen.

4 Konzeption und Umsetzung eCampus-Verfahren am Beispiel

Die Abkirzung eExamReg steht fur eine Elektronisierung der Prifungsanmeldung
und -bewertung. Zur Darstellung dient hier der Vorgang der Prufungsbewertung. Fol-
gende Risiken und Schwachstellen sind im IST-Ablauf beispielhaft erkennbar:

1) Gefalschter Prifungsdateneintragungen auf Basis von einfacher Nutzername-Password-
Authentifikation fur webbasierte Prifungssysteme.

2) Selbst bei Einsatz weiterer Zugangssicherungen zum Online-Prifungssystem (z.B. personliche
Pruferzertifikate) verbleiben erhebliche Risiken bzgl. der Integritat, Authentizitat und damit
Verbindlichkeit der elektronischen eingetragenen Prifungsdaten (derzeit: ergédnzend Einreichung
der Prufungsdaten zuséatzlich papiergebunden mit Unterschriften an das Prifungsamt).

Auch bei der Ubertragung auf Einsatzszenarien fir studentische Priifungsanmeldun-
gen koénnen ahnliche Risiken bzgl. Verbindlichkeit durch die herkdmmliche elektroni-
sche Datenhaltung und deren Sicherungen bei Online-Anmeldungssystemen entste-
hen. Beim bisherigen Ablauf des Verfahrens gibt es folgende Probleme: Vielzahl von
Medienbriichen bei Noteneingabe, Mangelnde Authentizitat & Integritat, Mangelnder
Datenschutz bzgl. der Notenibersendung, Mangelnde Verbindlichkeit und Nichtabs-
treitbarkeit, Zusatzlicher Vertrauensanker auf Papier notwendig.



Die folgende Abbildung 2 veranschaulicht den neu-strukturierten Vorgang der Pri-
fungsbewertung nach dem Prinzip der OSCI-Schalensicherheitsarchitektur. Eine ers-
te entsprechende Prototyp-Umsetzung der Schalensicherheitsarchitektur als OSCI-
HIS-Mediator zur Kopplung OSCI-gesicherter und QES-signierter elektr. Prifungsda-
teneingaben wurde in eCampus entwickelt.
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Abb.: 2: eExamReg Konzept-Zukinftiger Ablauf mit OSCI-HIS-Mediator

Die Prifungsdaten werden mittels gesicherten OSCI-Transfer nach Sicherheits- und
Signaturprifungen unter Erzeugung signierter Quittungen und Logs automatisch vom
Mediator Uber eine einzig noch getffnete Web-Eingabeschnittstelle in das herkbmm-
liche eCampus-System Ubergeben (z.B. HIS). Die Web-Abruf-Schnittstelle fur das
Lesen/Anzeigen von so eingetragenen Bewertungen bleibt unberihrt. Prifungs-
amtsmitarbeiter sind damit von allen Eingabetatigkeiten entlastet und prufen nur
noch Logs. Ausgehend von bestehenden SOA-Konzepten wird in eCampus ein
Architekturvorschlag unter Integration weiterer Sicherheitsfunktionalitat wie Web Ser-
vice Security und OSCI 2.0 entwickelt, der als Grundlage fir zuklnftige Software-
Infrastrukturen zur elektronischen Verwaltung von Hochschulen zu betrachten ist.
Der Vorschlag wird als ,eCampus Reference SOA" bezeichnet, vgl. Brehm/Strack in
[LDVK2010] und eroffnet weitere Integrationsmdoglichkeiten bzgl. Funktionalitat und
Sicherheit auch fur neuartige Campussysteme wie HISIinOne.

5 Fazit

Auf Basis der entwickelten Konzepte, der Test- und Betriebserfahrung mit Kompo-
nenten werden Realisierungen und Integration bzgl. der einzelnen Fachverfahrens-
elektronisierungen mit gutem Erfolgspotential weiter verfolgt. Dabei ist u.a. unter
Kosten-Nutzen-Gesichtspunkten die Wiederverwendung von OSCI- und Signatur-
Komponenten nach Landespflegevertrag Governikus besonders attraktiv.
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